La guerra de desinformacion
en la “Era de la Informacion”

Por Francisco Pineda*

| 13 de septiembre del 2001, cuando las

iméagenes de las Torres Gemelas derrum-

bandose asombraban a todos, George Bush

anuncié a mundo € inicio de “la primera

guerradel siglo XX1"*, Seria ésta una gue-
rra diferente y una guerra contra €l terrorismo, dijo con
aplomo, como si fuera completamente normal hacer la gue-
rraa un objeto discursivo, a un tema. Semanas después dio
inicio el ataque de Estados Unidos contra Afganistén, y el
apoyo masivo al bombardeo masivo fue uno de los princi-
pales sucesos en esta guerra inaugural .

Si, como se ha dicho, Afganistan fue la primera guerra
del siglo XXI, bien se podria considerar que Chechenia fue
la Ultima guerra del siglo XX, con el afiadido de que ambas
apuntaron a la misma region, en contra de naciones musul-
manas y bajo idéntico pretexto. En los dos casos € progra-
ma de acci6n estuvo orientado por laideade unaguerracor-
ta, con intensos bombardeos y posterior ocupacion del terri-
torio. Fue un programa militar que aplicé la vigia férmula
romana de “hacer €l desierto Ilaméandolo paz”.

Teniendo presente que los paises atacantes, en los Ulti-
mos cincuenta afios, han sido las mayores potencias milita-
res del mundo, podria explorarse la idea de que en esos
acontecimientos de Asia Central se perfilan ya algunas ten-
dencias de la guerra para el futuro mediato. El aspecto que
se abordara en este trabajo se ubica en el campo de la lla-
mada guerra de informacion.

Ladefinicion de los adversarios, €l marco primario del
conflicto, fue un elemento clave para ganar €l apoyo de la
poblacion dentro del pais atacante. Igual que en los Estados
Unidos, en Rusia se alegd que Chechenia era un estado go-
bernado por terroristas y fundamentalistas musulmanes,
quienes representarian una amenaza directa parala seguri-
dad y lavida de los ciudadanos pacificos. La propaganda
militar rusa argument6 también que Osama Bin Laden habia
enviado fuerzas de apoyo alos “bandidos’ de Grozny. En
enero del afio 2000, €l asalto ala capital chechena sereaizéd
tras unaintensa operacion de carécter psicol gico que dibu-
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jo alas fuerzas de laresistencia como fanéticos musulma-
nes, integrantes de una red internacional de terrorismo.

De modo semejante alo sucedido en los Estados Uni-
dos, en Rusia esta propaganda aseguré su efecto araiz de
unas explosiones que ocurrieron en edificios de apartamen-
tosen Moscu y Buynaksk, en octubre de 1999. Ademés, tan-
to en Rusia como en Estados Unidos, jamés se prob6 que la
nacion o € gobierno del pais atacado fuera responsable de o
estuvierainvolucrado en las explosiones. Fue suficiente, pa-
raconseguir un efecto avasallador, €l solo hecho de mostrar
alasvictimas civiles. Con €llo se consiguié un amplio res-
paldo paralaguerray en poco tiempo sobrevino lainvasion,
caracterizada, tanto en Chechenia como en Afganistén, por
bombardeos masivos sobre objetivos civiles antes de efec-
tuar las operaciones de tierra que concretaron la ocupacion.

Emil Pain, ex-consejero para asuntos étnico-nacionales
en Rusia, escribid a este respecto: “De ninguna manera se
esté diciendo que los servicios especial es rusos estaban in-
volucrados en las explosiones de los edificios de aparta-
mentos en las ciudades rusas. Las meras sospechas son in-
suficientes para sostener tal aseveracion. Sin embargo, la
opinién fijada en el publico de que ellos ‘nos atacaron’, es
también discutible. En todo caso, no hay ninguna prueba de
gue las autoridades de la Republica de Chechenia estuvie-
ran involucradas en tales actos™ 2.
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Lo mismo ocurri6 en el caso de Estados Unidos. No se
demostré, sino que solo se mostré como responsable al pais
y a gobierno atacados. L as explosiones de Moscu y Nueva
York se manejaron eficazmente en los medios y consiguie-
ron el apoyo masivo hacia las dos guerras de |as dos super-
potencias en contra de dos naciones musulmanas del centro
de Asia

Se pueden considerar al menos tres antecedentes de es-
ta coincidenciaentre los protagonistas dela GuerraFriay la
post Guerra Fria.

a. Ladoctrina de la Revolucion en los Asuntos Milita
res, cuyo énfasis esté en la guerra de informacion y la pro-
yeccion de la fuerza® sur-

rrade lainformacion y que por ello no lograron obtener el
respal do de la pablacion, fracasando en sus propositos fina-
les. En consecuencia, buscaron “reprogramar” alaopinién
publica para ganar la batalla contralaindependencia de Che-
chenia, un pais de sdlo 900 mil habitantes. El general Ana-
toliy Kulikov, ex-viceprimer ministro de Rusia, reconocio
abiertamente que para acanzar este objetivo los generaes de
Moscu seinspiraron en € gemplo de lainvasion a Panama,
cuando el gjército de Estados Unidos aprehendi6 al presi-
dente de ese pais, €l general Manuel Antonio Noriegé.

¢. George Bush y Vladimir Putin llegaron ala clspide

del poder estatal en sus respectivos paises proviniendo del
estrecho circulo de los servicios especiaes de informacion,
laClAy laKGB; estall-

gi6 en la antigua Unién
Soviética a finales de los
‘70", Mas tarde fue ofi-
cidmente adoptada y de-
sarrollada por € egército
de Estados Unidos (Field
Manual 100-5 Opera -
tions, version de 1993).
Esta doctrina considera

“El golpe que modifico radicalmente la
situacion a favor dela guerrafuela
atribucion de las explosiones a los
independentistas chechenos. La presentacion
de esos acontecimientos tuvo un efecto
contundente en la opinién publica.”

tima se prolongé en €
Servicio Federal de Se-
guridad, donde Putin fue
el director desde julio de
1998. Ambos dirigentes
tenian establecida la fa-
ma de mandar con “mano
durd’ y, alos pocos me-
ses de asumir la conduc-

gue se ha superado la si-

tuacion bipolar de la Guerra Friay, no por casualidad, tuvo
como primeraexpresion lainvasion de Afganistan, empren-
didaafinales de 1979 por € gjército de laex URSS.

Laguerradel Tercer Mundo, escribié Nixon en aquella
época, es la nueva forma de la guerra por la hegemonia
mundial; y pretendiendo sacar las lecciones de la derrotaen
Vietnam, también sostuvo que el control de lainformacién
deberia cuidarse extraordinariamente en la nueva etapa que
comenzaba. “Raras veces —escribié Nixon— tanta gente
se ha equivocado tanto sobre tantas cosas. Y nuncalas con-
secuencias de su incomprension han resultado tan trégicas’
como en la guerra de Vietname.

En la actualidad, el Pentagono considera que Rusia no
constituye una amenaza militar sino que comparte las prin-
cipales preocupaciones con los Estados Unidos, “incluyen-
do el problema de la vulnerabilidad a ataque de agresores
regionales con misiles balisticos, los programas no autori-
zados de armas estratégicas y la amenaza del terrorismo in-
ternacional”. Competencia y colaboracion, no enfrenta-
miento, es e marco de las relaciones militares entre
Washington y Moscu desde hace muchos afios.

b. De modo reciproco, los militares rusos han adoptado
los patrones de la guerra de informacion desarrollados por
Estados Unidos. Después del sonado fracaso en la primera
guerra de Chechenia (1994-1995)7, los mandos del gjército
ruso concluyeron, como Nixon, que habian perdido la gue-

cion del gobierno, explo-
taron los acontecimientos de Moscl y Nueva York para de-
sencadenar unaguerratotal. Las autoridades rusas, tal como
harian después las estadounidenses, [lamaron a esas accio-
nes “ operaciones para suprimir al terrorismo”. La ambiglie-
dad del enemigo asi definido y de la propia“guerraal terro-
rismo” multiplica las oportunidades a la hora de aplicar
operaciones armadas sobre cualquier pais. Este recurso tie-
ne la misma matriz que la guerra contra los ‘barbaros’, pa-
labra que en griego significa ‘extranjeros’; pertenece a
mismo orden ‘civilizatorio’ de imperios anteriores y de é
toma su fuerza persuasiva.

En 1995, el 65% de los rusos estaba en desacuerdo con
las acciones militares en Chechenia'y, en 1998, la opinion
publica aceptaba mayoritariamente (82%) laindependencia
de ese pais. Todaviaen junio de 1999, la criticade laprime-
ra guerra de Chechenia era el argumento principa en con-
tra del gobierno y tuvo gran influencia para que la pobla-
cién se pronunciara por la caida de Yeltsin.

El golpe que modifico radicamente la situacién afavor de
laguerrafue laatribucién de las explosiones alos independen-
tistas chechenos. La presentacidn de esos acontecimientos tu-
Vo un efecto contundente en la.opinion pablica. Se subrayé la
idea de que Chechenia era un estado de bandidos, sin ley ni or-
den, donde d terror y los secuestros eran comunes; por consi-
guiente, ese pais era una amenaza directa parala poblacion ru-
sa. Putin'y los comandantes del gjército ruso pusieron el acen-
to en que lasociedad no estaria segura hasta que laamenaza de
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Chechenia fuera €liminada completamente. Se exploto la sen-
sacion de inseguridad, conjuntamente con un sentimiento de
humillacion naciona (“nadie nos tomaen serio, ni los cheche-
nos ni Occidente’), y con las supuestas “lecciones de Kosovo’

(atrocidad versus atrocidad). La gente comenzd adecir que “e

problema chechén” sdlo podriaresolverse por lafuerza, usan-
do ‘mano de hierro’ pararestaurar el orden en toda lafedera-
cion. Asi, en noviembre de 1999, d 63% de |os rusos apoyaba
laidea de conducir operaciones armadas hasta que |os comba-
tientes chechenos fueran completamente aniquilados.

Pero no fueron las explosiones solamente las que pro-
vocaron € virgje en la opinion publica rusa, sino que ope-
raron como catalizadoras, bajo condiciones favorables y
juntamente con otras medidas. Esto mismo podria ser Gtil
para observar los soportes de la movilizacién de opinion
publica afavor de la guerra en Estados Unidos.

El insoportable aumento de la delincuencia en las ciu-
dades rusas fue asociado con la imagen de “bandidos’ que
se atribuyd no solo a los guerrilleros sino a toda la pobla
cién chechena. Los oficiales rusos habian determinado con
anterioridad que € fracaso de 1994 se debid en buena me-
dida a que las autoridades no habian podido presentar ala
resistencia armada chechena como bandas de criminales y
terroristas. Particularmente, la “intelectualidad liberal” rusa
contribuy6 decisivamente a esta manufactura. Literaturna -
ya Gazeta —la publicacion emblemética de |a “transparen-

cia’ que encabezo la camparia en contra de la figurade Le-
nin— coloco desde antes de las explosiones a dirigente
chechén, Shamil Basayev, en € primer sitio de los hombres
maés odiados por la poblacién. Asimismo, las acciones mili-
tares de la OTAN durante la crisis de Kosovo tuvieron un
impacto significativo. A los ojos del publico, los ataques
contra civiles justificaban completamente acciones simila-
res del gjército ruso en Chechenia.

Como en todos los casos de guerra contra la poblacion
civil, & genocidio en Checheniay en Afganistan se baso en
la transformacion imaginaria de los adversarios en seres
deshumanizados, animales irracionales y engendros del
mal; amenazas biol6gicas y satanicas, a mismo tiempo. La
propaganda militar rusa, casi imperceptiblemente, paso de
la promocion de un “cordén sanitario” sobre Chechenia al
objetivo de aniquilar totalmente la amenaza. La operacion
sobre la opinién publica transit exitosamente de la defen-
sivaalaofensiva, esdecir, delaidea aceptable de conseguir
seguridad se paso a la voluntad de aniquilamiento que, en
principio, es una actitud mas dificil de conseguir.

En € caso de Estados Unidos, € factor Antrax y el dis-
curso acerca de las fuerzas del mal sirvieron, deigual modo,
para establecer el marco imaginario del conflicto: las fuerzas
militares actuarian asi con legitimidad para acabar con una
amenazairracional, bioldgicay maléfica, que se cierne so-
bre los inocentes. En ese contexto, & discurso de los inocen-
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tes apoyado en imagenes operd en ambos casos como com-
plemento |6gico y necesario del discurso de guerracontrael
“terrorismo fundamentalista’. Uno y otro discurso se apoyan
mutuamente paralograr el cometido. Las iméagenes de los
edificios destruidos fusionan ambos aspectos; se convierten
en un poderoso simbolo, capaz de suscitar fuertes emociones
y perfilar lasinstrucciones de la accion vengadora.

Laimagen de una“guerranueva’ y laimagen del “che-
chén o afgén liberado” reforzaron la aceptabilidad del ata-
gque masivo. La propaganda acerca de la utilizacion de mi-
silesde precision, en el caso ruso, y bombasinteligentes, en
el caso yanqui; el ocultamiento de las bajas producidas en
uno y otro bando; la censura y autocensura, lo mismo que
otras medidas semejantes de control y desinformacién hi-
cieron posible la operacion anestésica sobre la opinién pu-
blica de ambas potencias. Basicamente, se trata de una do-
ble accién en que primero se intensifican las emociones por
las victimas “nuestras’, para luego degradar las emociones
por las victimas “de los otros’. En esta operacion, € control
de laimagen obtuvo los mayores resultados.

Este parece ser uno de los requisitos primordiales de la
guerra contemporénea que las principales potencias han
emprendido en el llamado Tercer Mundo. Dado & inmenso
crecimiento de la pobreza, los conflictos que se prevén son
enormes, diversos e im-

Para los estrategas militares, sin embargo, esas guerras
en el umbral del siglo XXI seran sdlo una pieza en ladispu-
ta por la hegemonia mundial. El posicionamiento en Asia
Central tiene alcances mayores que la amenaza personifica
da en Osama Bin Laden.

Desde que la doctrina de la Revolucion en Asuntos Mi-
litares establecié que se debe abandonar € modelo basado
en amenazas, para usar preferentemente el modelo basado
en capacidades, China seria el verdadero objetivo estratégi-
€0, tanto para Rusia como para Estados Unidos. Este es el
Vigjo suefio de unosy otros.

Poco después del 11 de septiembre, € Pentagono emitié
su documento bésico de politica militar para el periodo
2001-2005. Anticipa ahi que, en especial, “Asiatomagra-
duamente laforma de unaregion susceptible de convertirse
en un adversario militar de gran escala... Existe la posibili-
dad de que un contendiente militar con una base formidable
de recursos despunte en laregion”. Este documento deja ver
también los trazos de la futura intervencion yanqui en el es-
cenario asidtico. Por €l norte, describe unaregion muy ines-
table, con una mezcla de poderes regional es, emergentes y
declinantes, esparcidos en un amplio arco que va desde el
Medio Oriente hasta el Noreste de Asia. En esa zona, dice,
los gobiernos son vulnerables alas fuerzas radicales o extre-

mistas. Por €l costado sur,

previsibles. Por consi-
guiente, segin la nueva
doctrina militar de las po-
tencias, las fuerzas arma:
das deben obtener deci-
sionesrépidasy poco cos-
tosas. Sin embargo, como
lo mostraron las experien
ciasde Checheniay Afga-

“Lo principal esvolcar € apoyo atravésde
los sentimientos de inseguridad, venganza y
racismo; descargar sobre otros pueblos la
sensacion de impotencia y |os miedos propios
acerca de amenazas que se creen percibir en
el mundo natural y sobrenatural.”

establece otro arco desde
laBahiade Bengala hasta
el Mar de Japon. En con-
junto, anticipa, el teatro
de operaciones en Asia
representa un serio desa-
fio para e ejército yan-
qui. Las bases militaresy
lainfraestructura son pro-

nistén, la victoria en gue-

rras cortas solo es posible después de un intenso bombardeo
queincluye objetivos civiles. Por eso adquieren primaciala
guerrade informacion y las operaciones psicologicas. En la
“era de lainformacion”, lo que menos debe tener e pibli-
co es informacién sobre la guerra.

Lo principal es volcar € apoyo a través de los senti-
mientos de inseguridad, venganza y racismo; descargar so-
bre otros pueblos la sensacion de impotencia y los miedos
propios acerca de amenazas que se creen percibir en €l
mundo natural y sobrenatural. Grozny no existe yay Kabul
no es mas que una ciudad en ruinas. Pero la opinion publi-
cade Rusiay Estados Unidos, cuando olvide a sus muertos,
seguira pensando que hizo una labor humanitaria; que con-
tribuy6 a la epopeya por la libertad de los propios cheche-
nos y afganos, combatiendo al nuevo fantasma de ropajes
exdticos, €l terror fundamentalista.

porcionamente méas dé-
biles que las que posee en otras regiones del mundo. Por
ello, concluye, es apremiante la necesidad de establecer ac-
cesos adicionales que permitan realizar operaciones milita-
resagran escala.

Pero no todo ha resultado favorable a las superpoten-
cias en esas guerras. A pesar de la enorme movilizacion de
tropas y los recursos tecnol égicos, por ejemplo, €l proposi-
to de capturar a los dirigentes adversarios fue un fiasco en
Checheniay en Afganistan. Pero sobre todo, se ha produci-
do una ruptura con e mundo &rabe que incrementara la
inestabilidad y dificultara las posibilidades de control y el
posicionamiento firme en la zona. Asimismo, es previsible
que Washington y Moscu deban dedicar mayor atencién a
la defensa, debilitdndose por tanto las posibilidades de la
ofensiva. Con esas dos guerras, el mundo no estid més cer-
ca de la paz. La novedad radica en que ahora el propio te-
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rritorio de las superpotencias se ha convertido en escenario
deguerra, lo que fue un signo, si serecuerda, de la decaden-
ciade otrosimperios.

En la “era de la informaciéon”, América Latina no es
gjenaalainestabilidad del sistemay el peligro delasinter-
venciones. Por ello, parece procedente volver a poner aten-
cién en las politicas militares de las grandes potencias y, en
especial, de los Estados Unidos. Ya no es més aguel mo-
mento en que los analistas del Pentagono se podian dar el
lujo de escribir que “los rebeldes del mundo duermen”2,
Desde hace algunos afios comenzaron a despertar, en las
selvas, cordilleras y las grandes ciudades. Por o mismo,
ahora, las anticipaciones del Pentégono podrian recibir ma-
yor atencién: “Mientras Occidente ha permanecido por mu-
cho tiempo en paz, existe €l peligro de crisis 0 insurgencias,
particularmente en la region de los Andes, que podrian ex-
tenderse més alla de las fronteras, desestabilizando estados
vecinos y colocando en riesgo |os intereses econdémicos y
politicos de Estados Unidos’®. América Latina es igual-
mente un foco de atencion para los estrategas de la guerra
en la era de la desinformacién. Compartimos con aquellos
pueblos de Asiay con Africa la misma suerte desde hace
més de quinientos afios.

Pero, también, compartimos la vocacion de rebelion
contralaopresién y e sagueo.
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4. Ver <http:/iwww-cgsc.army.mil/milrev/index.htm>
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zaday el posesionamiento de grandes fuerzas en el ex-
terior. Laidea de proyeccion de la fuerza, ademas, ex-
tiende el empleo de las fuerzas armadas en operaciones
de no guerra, es decir, laintervencién de las tropas an-
tesy después de un conflicto armado, en cualquier par-
te del mundo. “Force projection — La habilidad de
proyectar el elemento militar del poder nacional desde
el territorio continental de Estados Unidos (CONUS) u
otro teatro, en respuesta a requerimientos de operacio-
nes militares. Las operaciones de proyeccion de lafuer-
za comprenden desde la movilizacion y desplazamien-
to delasfuerzas hasta e redesplazamiento a CONUS o
e teatro de residencia” Departamento de Defensa,
Dictionary of military an associated terms, Joint publi-
cations 1-02, 15 de octubre de 2002.
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independiente, pocas semanas después de la desapari-
cion de la Unidn Soviética. El gobierno de la Federa-
cién Rusa se negd a reconocer esa condicion y en di-
ciembre de 1994 emprendié lainvasion de Checheniaa
gran escala. Grozny fue casi completamente destruida

antes de ser ocupada por los rusos, en febrero de 1995.
Los invasoresinstalaron un gobierno titere y estaciona
ron tropas en la zona. A finales de mayo de 1996, se
acordé un alto € fuego y e 7 de mayo del afio sigiente
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Eco de Moscy, € 5 de febrero del 2000, referidas por
Emil Pain, cit.
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